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1. ФУНКЦИОНАЛЬНЫЕ ХАРАКТЕРИСТИКИ 

1.1 Назначение 

RASA PASS — программа, предназначена для безопасного и удобного 

управления паролями внутри компании. Обеспечивает структурированное 

хранение, защиту и контроль доступа к паролям. Обеспечивает интеграцию 

прав доступа с организационной структурой Битрикс24. 

 

1.2 Область применения 

Создание корпоративного хранилища паролей внутри Битрикс24. Гибкую 

организацию доступов. 

 

Функциональные возможности: 

• Создание категорий, подкатегорий, папок; 

• Создание паролей; 

• Шифрование паролей; 

• Фиксация истории действий с паролями; 

• Создание шаблонных папок; 

• Указание списка ответственных за предоставление доступа; 

• Запрос доступа к паролю, папке, подкатегории, категории; 

• 3 уровня доступа сущностям; 

• Возможность предоставления доступа для пользователя, группы 

пользователей, подразделения орагстуктуры Битрикс24; 

• Ограничение времени действия доступа; 

• Автоматическое создание категорий на основании компаний в CRM 

Битрикс24; 

• Поиск паролей, папок, категорий, подкатегорий с указанием 

количества паролей в них; 

• Добавление паролей, папок, категорий в избранное. 

 

Описание: 

RASA PASS – программный комплекс для организации корпоративного 

хранилища паролей на платформе Битрикс24. 
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Данная Программа ЭВМ позволяет любому человеку, не владеющему 

знаниями в области программирования, создать хранилище паролей с гибкой 

системой доступов.  

Установленная обязательная иерархия категорий, подкатегорий, папок 

позволит систематизировать и упорядочивать все пароли компании.  

Шаблонные папки позволяют стандартизировать группировку паролей путём 

автоматического создания указанных папок в подкатегориях.  

Права доступа на шаблонные папки автоматически применяют, что 

позволяет единожды задав доступ для нужных подразделений оргструктуры.  

Шифрование паролей и ограничение времени действия доступов позволит 

обеспечить безопасность от утечки данных. 

2. ИНФОРМАЦИЯ, НЕОБХОДИМАЯ ДЛЯ УСТАНОВКИ 

ЭКСПЛУАТАЦИИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

 

2.1. Перечень требований, необходимых для установки и работы 

Программного обеспечения 

 

Технические требования: Сервер, на котором размещается данная программа, 

должен удовлетворять требованиям программы «Битиркс24» а так же 

должны быть установлены следующие модули PHP: mysqli, zip, mbstring, intl, 

gd, json, xml 

1 Оперативная память от 4 гб 

2 Дисковое пространство от 20 гб 

3 PHP 8.2 

4 Apache 2.4 и выше 

5 MySQL 5.6 и выше 

6 Модули PHP 

mysqli, zip, mbstring, 

intl, gd, json, xml 
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2.2 Порядок действий, необходимый для установки Программного 

обеспечения  

Установка происходит в два этапа: 

• Установка 1С-Битрикс24 (если не установлено) 

• Установка программного комплекса RASA PASS (rasa.pass) 

Далее будет разобран каждый шаг. 

 

2.2.1 Установка 1С-Битрикс24: Корпоративный портал 

1. RASA Pass устанавливается на 1С-Битрикс24: Корпоративный портал. 

 

Если платформа 1С-Битрикс24: Корпоративный портал не была установлена 

необходимо скачать файл BitrixSetup.php с официального сайта 1С Битрикс. 

https://www.1c-bitrix.ru/download/scripts/bitrixsetup.php 

 

Затем этот файл необходимо перенести в корневую директорию.  

 

2. Для запуска установки необходимо ввести в адресной строке браузера 

http://<адрес_сайта>/bitrixsetup.php 

в браузере, заменив строку <адрес_сайта> на реальный адрес сайта.  

В браузере отобразится страница загрузки дистрибутива. 

 

https://www.1c-bitrix.ru/download/scripts/bitrixsetup.php
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3. В поле «Выбор дистрибутива» выбирается 1С-Битрикс и нужная 

лицензия. В данном примере описывается «Корпоративный портал». 

4. Выбирается «Демонстрационная» версия, если нет лицензионного ключа 

или Коммерческая версия с указанием лицензионного ключа если таковой у 

вас имеется. 

5. При нажатии кнопки «Загрузить» начнётся процесс загрузки и распаковки 

дистрибутива. 

С помощью скрипта BitrixSetup будет установлено соединение сервера (на  

который устанавливается сайт) непосредственно с сервером компании 

«1CБитрикс». 

Дистрибутив выбранной редакции продукта будет скопирован в корневую 

директорию сайта на сервере, автоматически распакован, а затем в браузере 

откроется окно Мастера установки продукта. 

6. С помощью кнопки «Назад» можно вернуться в раздел «Выбор 

дистрибутива», чтобы изменить значения параметров загрузки (например, 
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редакцию дистрибутива). 
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Мастер установки 

 

 

1. Лицензионное соглашение 
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2. Регистрация продукта 

Укажите ваши данные 

 

 

3. Предварительная проверка 

Проверяет, что всё параметры сервера корректные. Если всё хорошо пункты 

будут зелёными. Если вы используете bitrixvm 9, все пункты будут 

корректны, можно просто нажать далее. 
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4. Создание базы данных 

 

Создаётся конфигурационный файл соединения с базой данных и 

производится загрузка данных в базу.  

Если использовали bitrixvm 9, то данные будут заполнены автоматически.  

Иначе укажите данные подключения к вашей базе данных. 

Права на доступ к файлам сайта: права, с которыми будут создаваться 

файлы. Права должны быть достаточными для доступа веб-сервера на запись. 

По умолчанию имеет значение 0644. 

Права на доступ к папкам сайта: права, с которыми будут создаваться 

каталоги. Права должны быть достаточными для доступа веб-сервера на 

запись. По умолчанию имеет значение 0755. 
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5. Установка продукта 

Автоматический шаг, когда выполняется создание таблиц в базе данных и 

установка файлов системы. Отслеживание процесса можно вести по 

графическому индикатору. После завершения процесса создания базы 

данных система автоматически перейдет к следующему шагу. 

 

 

 

6. Создание администратора 

Настройка сайта и создание учетной записи администратора сайта, которому 

будут доступны все функции настройки и управления сайтом. 
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7. Настройка «1С-Битрикс24» 

Мастер настройки производит базовую настройку Битиркс24 

 

Выбор шаблона, служебный шаг, шаблон только один. 
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На данном шаге укажите название вашей компании, остальные настройки не 

устанавливайте. 

 

Запустится автоматическая настройка продукта, ожидайте её завершения. 
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Установка завершена 

Выберите пункт «Перейти в Битрикс24» 

 

Выбор основного инструмента 

После перехода должна отобразиться главная страница Битиркс24 и модальное 

окно «выберите с чем вы планируете чаще работать», нажмите кнопку 

«подтвердить» 
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Обновление Битрикс24 до последней версии 

После установки перейдите в административный раздел на вкладку обновление 

платформы.  

Прямая ссылка 

http://<ваш адрес>/bitrix/admin/update_system.php?lang=ru 

где <ваш адрес> - ваш домен или ip адрес на котором развернут Битиркс24. 

 

Нажмите на кнопку «Обновить систему SiteUpdate» 

 

 

Произойдёт обновление и отобразится доступное количество обновлений. 

Нажмите «Установить рекомендуемые обновления» 

 

Дождитесь завершения обновления системы 
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В случае возникновения ошибки:  

«Ошибка соединения с сервером обновлений: [0] php_network_getaddresses: 

getaddrinfo for www.1c-bitrix.ru failed: No address associated with hostname. Нет 

соединения с сервером обновлений.» 

 

Обновите страницу и нажмите кнопку «Установить рекомендуемые обновления» 

повторно.  

Данная проблема возникает из-за сбоя в работе сети при подключении к серверу 

обновлений. 

Повторное нажатие продолжает установку обновлений, а не начинает её 

сначала. 

 

Если все обновления установлены успешно, кнопка «Установить 

рекомендуемые обновления» становится не активной 

 

 

2.2.2 Установка программного комплекса RASA PASS 

Установка Решения 

Архив с необходимо запросить путём отправки email на почту info@rasa.pro 

 

1. Загрузите архив rasa.pass.zip в файловую структуру Битиркс24 

mailto:info@rasa.pro
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2. Затем распаковать загруженный архив в папку bitrix/modules/ 
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3. В разделе "Установленные решения" появится устанавливаемое решение. 

В меню возле нужного решения выбрать "Установить". 
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4. Страница должна автоматически обновиться и сообщить об успешной 

установке.  

 

 

5. Перейдите к менеджеру паролей в публичной части для этого откройте 

ссылку http://<ваш сайт>/rasa-pass/ 

где <ваш сайт> - адрес или ip вашего Битрикс24. 

 

 

6. Для удобства проверки реализовано автоматическая генерация категорий, 

подкатегорий, папок и паролей. Для этого перейдите в раздел настройки 
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7. Перейдите в раздел тестирование и заполните поля: 

• Категории 2 

• Подкатегории 3 

• Папки 2 

• Пароли 5 

Нажмите кнопку «начать тест» 

Будет создано указанное количество сущностей. 

 

 

8. Закройте настройки на крестик в правом углу вы увидите созданные папки 

и пароли. Внимание сами пароли не заполняются. 

Перейдите в категорию 0 
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2.3 Эксплуатация Программного обеспечения 

2.3.1 Создание администраторов доступа 

Пользователи добавленные как администраторы будут иметь полный доступ 

ко всем категориям, подкатегориям, папкам и паролям. 

Если пользователь с правами «просмотр» нажмёт на кнопку «запросить 

доступ» данным пользователям придёт уведомление-запрос в Битрикс24 на 

предоставление доступа. 

Чтобы добавить администратора перейдите: настройки, администраторы 

доступа, укажите необходимых пользователей 

 

 

 

2.3.2 Создание категорий и подкатегорий 

Нажмите на «плюс» рядом с заголовком «Категории». 

Укажите Название категории.  

Раздел добавится в: 

• Если выбрать существующую категорию, то будет создана 

подкатегория 
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• Если выбрать «Новый раздел» будет создана категория 1 уровня 

 

 

 

2.3.3 Автоматическое создание категорий на основании компаний CRM 

Битрикс24. 

 

Возможно настроить автоматическое создание Категории «Клиенты» и 

подкатегорий, совпадающих с названием компании в CRM. 

Когда будет добавлять компания, будет автоматически создавать 

подкатегория. 

Перейдите Настройки -> Категории, Нажмите «Сгенерировать» 
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2.3.4 Автоматическое создание шаблонных папок 

Возможно настроить автоматическое создание папок в каждой созданной 

категории с целью систематизации паролей в каждом клиенте. 

Для этого, зайдите в настройки->шаблон папок 

 

 

2.3.5 Ручное создание папки 

Перейдите в нужную подкатегорию и нажмите на плюсик рядом с 

заголовком папки. Укажите название папки. 
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2.3.6 Создание пароля 

Каждый пароль в обязательном порядке должен принадлежать категории, 

подкатегории, папки. При создании пароля возможно указать: 

• Название – будет доступно для поиска 

• Логин – не обязательное поле 

• Пароль – если нажать «сгенерировать» будет создан уникальный 

пароль. Индикатор отображает сложность пароля. 

• URL – адрес пароля, если указать ссылку она будет кликабельна, если 

ip то нет 

• Описание – произвольное описание пароля 

• Файлы – инструкции, ключ и прочие файлы необходимые для пароля 

(данные файлы будут доступны для скачивания всем у кого есть доступ 

к пароля на чтение) 
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2.3.7 Чтение карточки пароля 

Каждая карточка пароля имеет свой уникальный адрес. Что позволяет 

отправлять ссылки на пароли коллегам.  
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Возможно скопировать информацию о пароле, логине, url, описанию кликом 

на специальную иконку копирования.  

 

Если нажать на название файла, можно его скачать 
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2.3.8 История действий пароля 

 

Фиксируются следующие действия с паролем: 

• Создание 

• Редактирование 

• Копирование значения пароля 

• Предоставление доступа к паролю 

Для просмотра, истории, нажмите на «История действий» 
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2.3.9 Редактирование пароля 

Позволяет изменить данные пароля или переместить его в другой раздел или 

папку. 

Для этого нажмите на карандаш в детальной карточке пароля. 
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2.3.10 Предоставление доступа 

Доступ можно выдавать для категории, подкатегории, папки и пароля. 

Существует 4 уровня прав: 

• Админ – полный доступ 

• Чтение – просмотр все данных без возможности редактирования 
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• Просмотр – пользователь видит пароль но не видит его содержание, 

может запросить доступ у адинистратора 

• Доступ заблокирован – запретить любой доступ к паролю 

Если предоставлен доступ на пароль, автоматически будет выданы права на 

просмотр Папки, Подкатегории, Категории, одна будет виден только 

текущий пароль, если не установлены другие уровни. 

Для предоставления доступа, выберите необходимую сущность, нажмите на 

иконку человечка справа. 

 

 

Доступ можно предоставить для: 

• Конкретного пользователя; 

• Группе пользователей Битрикс24; 

• Подразделению в оргструктуре Битрикс24. 
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2.3.11 Просмотр доступов 

Выбрав нужную сущность, можно посмотреть список тех у кого есть доступ 



 

33 

 

 

 

2.3.12 Ограничение доступа по времени 

После создания доступа, можно указать дату до которой он будет 

действовать. Для этого необходимо нажать на календарь рядом с 

необходимым уровнем доступа. 
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После предоставления доступа до определённой даты, данная дата будет 

указана рядом с соответствующим доступом. Если нажать на крестик рядом с 

датой, будет снято ограничение по дате. 

 

 

2.3.13 Блокировка доступа 

Вы моете заблокировать доступ после его предоставления, для этого нажмите 

на кретик. Тогда указанный уровень доступа будет перенесён в 

заблокированные. 
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Для снятия блокировки нажмите на крестик в блоке «Заблокированы» 

 

2.3.14 Добавление в избранное 

Добавить в избранное можно любую сущность. Для этого нажмите правой 

кнопкой мыши на сущность в списке и выберите пункт меню «Добавить в 

избранное» 
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Для просмотра списка избранного нажмите на соответствующий раздел в 

левом меню. 

 

 

 

Для удаления из избранного перейдите в нужную сущность, нажмите правой 

кнопкой мыши и выберите «Убрать из избранного» 
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2.3.15 Автоматическое предоставление доступа к шаблонным папкам 

Есть возможность автоматически предоставлять доступ к шаблонно 

созданным папкам. Для этого перейдите в настройки, шаблон папок и 

нажмите на иконку человека с плюсом рядом с нужной шаблонной папкой. 

 

 

2.3.16 Поиск 

Поиск осуществляется с учётом уровня доступа. Поиск возможен по: 

• Названию категории и подкатегории 

• Папкам 

• Названию пароля 

Для категорий и подкатегорий, будет указано количество вложенных 

паролей. 
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